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Cyberprzemoc — czym jest i jak si¢ przed nig bronic?

Cyberprzemoc to stosowanie
przemocy poprzez przesladowa-
nie, zastraszanie, n¢kanie czy
wys$miewanie innych 0so6b z wy-
korzystaniem narzedzi elektro-
nicznych, takich jak Internet czy
telefony komorkowe. W przeci-
wienstwie do tradycyjnej prze-
mocy, ta cyfrowa moze towa-
rzyszy¢ ofierze przez calg dobg i
ociera¢ do ogromnej liczby od-
biorcéw w bardzo krétkim cza-
sie.

Kluczowymi cechami tego zja-
wiska sa:

Asymetria sil: Sprawca czgsto
pozostaje anonimowy, co daje
mu poczucie przewagi.

Szybkos¢  rozpowszechniania:
Kompromitujagce materiaty do-
cierajg do duzej grupy odbior-
cow w krotkim czasie.

Trwalosé zapisu: Raz opubliko-
wane tresci sg trudne do catko-
witego usunigcia.

Formy cyberprzemocy

Cyberprzemoc przybiera wiele
twarzy, a granice mi¢dzy nimi
czgsto si¢ zacieraja:

Nekanie: Regularne wysylanie
napastliwych, obrazliwych wia-
domosci.

Ponizanie i oSmieszanie: Publi-
kowanie przerobionych zdje¢,
kompromitujacych filmoéw czy
tworzenie przesmiewczych
grup/stron o danej osobie.

Wykluczenie: Celowe usuwanie
kogo$ z grup réwiesniczych w
mediach spoteczno$ciowych lub
ignorowanie w grach online, co
buduje poczucie izolacji.

Podszywanie sig: Przejmowanie
kont lub tworzenie falszywych
profili, aby w imieniu ofiary pu-
blikowaé tresci, ktore zniszcza
jej reputacje.

Udostepnianie prywatnych in-
formagcji: Publikowanie bez
zgody adresow, numerdéw tele-
fonow czy intymnych tajemnic.

Hejt: Agresywne komentarze
uderzajace w wyglad, pochodze-
nie, orientacj¢ czy poglady.

Istnieje kilka czynnikow, ktore
sprawiaja, ze agresja w sieci ma
niszczycielska site:

Pozorna anonimowosé¢: Spraw-
ca czesto czuje sie bezkarny, co
obniza jego hamulce moralne.

Brak  bezposredniej reakcji
ofiary: Agresor nie widzi ptaczu
ani strachu ofiary, co utrudnia
odczuwanie empatii.

Nieograniczony zasigg: Upoka-
rzajace treSci moga zosta¢ po-
wielone tysigce razy w ciagu
kilku minut. Raz wrzucone do
sieci zdjecie jest niemal niemoz-
liwe do catkowitego usunigcia.

Brak bezpiecznej przestrzeni:
Dla osoby ngkanej telefon staje
si¢ narzedziem opresji, od ktore-
go trudno si¢ odcigc.
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Cyberprzemoc uderza przede
wszystkim w psychike, a jej
efekty moga by¢ dlugofalowe:

Obnizenie poczucia
wartosci 1 silny stres.

wlasnej

Wycofanie si¢ z zycia spotecz-
nego 1 pogorszenie wynikow w
nauce/pracy.

Problemy zdrowotne: bezsen-
no$¢, bole brzucha, stany leko-
we, a w skrajnych przypadkach
depresja i mysli samobojcze.

Statystyki i skala zjawiska

Zgodnie z wynikami badan
(,,Nastolatki 3.0”) przeprowa-
dzonymi przez Naukowg i Aka-
demicka Sie¢ Komputerowa
(NASK), czyli jedna z kluczo-
wych instytucji
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nych za zarzadzanie Polskim
Internetem, problem ten dotyka
znacznej czesci polskiej mlo-
dziezy:

Powszechnos¢  doswiadczen:
Ponad potowa nastolatkow (ok.
60%) deklaruje, ze byta $wiad-
kiem cyberprzemocy w sieci.

Bezposrednie ofiary: Blisko co
czwarty uczen (23-25%) przy-
znaje, ze osobiscie doswiadczyt
agresji elektronicznej (np. wy-
zywania, o$mieszania czy poni-
zania).
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Najczestsze formy: Wyzywanie

(wulgaryzmy), o$mieszanie (np.
poprzez memy lub przerobione
zdjecia) oraz szerzenie niepraw-
dziwych informacji (fake newsy
na temat danej osoby).

Wedlug analiz NASK, cyber-
przemoc najczesciej przenosi si¢
do miejsc, w ktorych milodzi
ludzie sp¢dzaja najwiecej czasu:
Media spolecznosciowe: Face-
book, Instagram, TikTok.

Komunikatory internetowe:
WhatsApp, Messenger (czgsto
w ramach grup rowiesniczych).

Platformy wideo i gry online:
Gdzie agresja czgsto przybiera
forme tzw. ,trash-talku”, prze-
kraczajacego granice rywaliza-
cji.

Instytucje badajace zjawisko
cyberprzemocy zwracaja szcze-
g6lng uwage na role swiadkow.
Bardzo duza grupa miodych lu-
dzi widzi przemoc w sieci, ale
nie zawsze wie, jak zareagowac.
Czesto brak reakcji jest interpre-
towany przez sprawce jako ci-
che przyzwolenie, co potgguje
poczucie osamotnienia u ofiary.



Porady dla rodzicow: Jak

chroni¢ dziecko?

Naukowa 1 Akademicka Sie¢
Komputerowa (NASK) podkre-
sla, ze w zapobieganiu cyber-
przemocy kluczowa jest relacja
oparta na zaufaniu oraz eduka-
cja. Oto konkretne kroki, ktore
mozesz podjac:

1. Buduj otwartos¢ i zaufanie

Rozmawiaj z dzieckiem o jego
doswiadczeniach w sieci. Dziec-
ko powinno wiedzie¢, ze w razie
problemow moze na Ciebie li-
czy¢ i1 nie zostanie ukarane (np.
odebraniem telefonu) za to, ze
stato si¢ ofiarg.

Interesuj si¢ tym, co dziecko
robi w Internecie, z jakich apli-
kacji korzysta i z kim nawigzuje
relacje.

2. Ustal zasady
z sieci

korzystania

Wprowadz jasne zasady doty-
czace czasu spedzanego przed
ekranem oraz rodzajow tresci,
do ktorych dziecko ma dostep.

Ucz dziecko ochrony prywatno-
sci — ttumacz, dlaczego nie nale-
zy podawa¢ danych osobowych,
haset czy wysyla¢ intymnych
zdjec.

3. Reaguj na sygnaly ostrze-
gawcze

Badz czujny, jesli zauwazysz u
dziecka:

Nagta zmiang nastroju po korzy-
staniu z Internetu lub telefonu.

Izolowanie si¢ od rowiesnikow
w $wiecie rzeczywistym.

Nieche¢ do chodzenia do szko-
ty.

Ukrywanie ekranu urzadzenia
przed domownikami.

4. Ucz o netykiecie i empatii

Uswiadamiaj dziecko, ze po
drugiej stronie ekranu zawsze
jest drugi cztowiek, ktérego sto-
wa mogg zranic.

Thumacz, ze nie wolno przesytac
dalej o$mieszajacych materia-
tow ani bra¢ udzialu w nagon-
kach online.

Co zrobi¢, gdy dojdzie do

cyberprzemocy?

Jesli Twoje dziecko padnie ofia-
ra agresji w sieci, zaleca si¢
podjecie nastepujacych dziatan:

Zapewnij wsparcie emocjonal-
ne: Nie obwiniaj dziecka za za-

istnialg sytuacje.

Zabezpiecz dowody: Zrob zrzuty
ekranu, zapisz wiadomosci, linki
czy nagrania, ktore potwierdzaja
n¢kanie.

Zablokuj sprawce: Skorzystaj z

opcji blokowania 1 zglaszania
naduzy¢ bezposrednio w danej
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aplikacji lub serwisie.

Skontaktuj sie¢ ze szkolg: Jesli
sprawcami sg rowiesnicy, szkota
powinna zosta¢ poinformowana,
aby podja¢ odpowiednie dziala-
nia wychowawcze.

Szukaj pomocy specjalistow:
W sytuacjach kryzysowych war-
to skorzysta¢ z bezptatnych linii
pomocowych, takich jak 116
111 (Telefon Zaufania dla Dzie-
ci 1 Mlodziezy).

Zrédla NASK - Naukowa i Aka-
demicka Sie¢ Komputerowa
oraz Fundacja Dajemy Dzie-
ciom Site.

Opracowatl:

Pawet Pietruszka—psycholog



